PEDOMAN TEKNIS PENERAPAN MANAJEMEN ASET TIK
PEMERINTAH KABUPATEN BARITO TIMUR


1. PERENCANAAN KEBUTUHAN ASET TIK
Perencanaan kebutuhan Aset TIK mencakup perangkat lunak, perangkat keras dan data informasi, infrastruktur, SDM, Lisensi, data, SOP, outsource services, dan IT asset Register. Visi dan Misi Pemerintah Daerah sejalan dengan program nasional seperti untuk mewujudkan gerakan Smart City yang digaungkan Pemerintah Pusat dengan beberapa Kementerian yang bertransformasi menuju Pemerintahan yang berbasis elektronik (digital governance), yang ditandai dengan beberapa layanan publik menggunakan sistem elektronik yang terhubung, serta layanan yang tidak pernah tidur (online/24 jam), layanan lebih cepat, tangkas (agile) serta informasi yang selalu lengkap dan update. Selain itu, smart governance ditandai dengan responsive dan terintegrasi serta tersedianya sistem pendukung manajemen birokrasi dan pengambilan keputusan berbasis data yang cepat dan tepat. Kebutuhan bertransformasi secara digital tersebut di atas tentunya akan berkonsekuensi dengan penyediaan TIK.
Ada beberapa hal yang harus diperhatikan terkait perencanaan kebutuhan pengadaan TIK, yaitu:
a) Kehadiran kebijakan/regulasi dan program berkelanjutan dalam dokumen perencanaan;
b) Komitmen pimpinan daerah yang telah tertuang di dalam perda atau keputusan pemerintah lainnya;
c) Adanya layanan yang sudah termanage atau sudah terpola dan telah terukur membutuhkan aplikasi atau infrastruktur TIK agar optimal;
d) Adanya komitmen transformasi dari sosial kultur birokrasi tradisional ke birokrasi modern;
e) Ketersediaan eksisting aplikasi dan infrastruktur pendukung seperti spesifikasi komputer tertentu, jaringan internet data (high access), server big data analytic, dll.

2. PENGADAAN ASET TIK
Untuk prosedur pengadaan aset TIK, sebenarnya tidak berbeda dengan prosedur pengadaan aset lainnya dari mulai persiapan pengadaan, persiapan pemilihan penyedia, pelaksanaan pemilihan penyedia, pelaksanaan kontrak dan penyerahan hasil pekerjaan. Hanya ada beberapa faktor yang harus diperhatikan pada saat implementasi pengadaan TIK yang garis besarnya dapat diuraikan sebagai berikut:
a) Semua pengadaan aset TIK harus berdasarkan penilaian, kebutuhan dan perencanaan;
b) Harus jelas sasaran dan target penyelesaian masalah dan manfaat pengadaan;
c) Adanya	infrastruktur	eksisting	pendukung	dan	SDM	atau	skill supporting untuk memastikan program bias berjalan baik;
d) Merupakan project yang berdasarkan	atas solusi bisnis layanan pemerintahan secara langsung;
e) Kebutuhan biaya maintenance atau pengelolaan operasional TIK yang tidak terlalu tinggi;
f) Pengelolaan melekat pada struktur organisasi atau tidak hanya dikelola oleh pihak ketiga;
g) Adanya inisiatif untuk melaksanakan evaluasi kapasitas eksisting; dan
h) Tingginya dukungan dan keterlibatan berbagai unsur baik saat pengadaan hingga implementasi/operasionalisasi.

3. PENGGUNAAN/PENGOPERASIAN ASET TIK
Penggunaan aset TIK pada dasarnya tidak berbeda dengan penggunaan aset lainnya, diantaranya sebelum aset digunakan baik aset TIK maupun aset lainnya harus dilakukan hal-hal sebagai berikut:
a) Pengguna Barang mengajukan permohonan penetapan status penggunaan barang milik daerah yang diperoleh dari beban APBD dan perolehan lainnya yang sah kepada Bupati;
b) Pengajuan permohonan tersebut dilakukan setelah diterimanya barang milik daerah berdasakan dokumen penerimaan barang pada tahun yang berkenaan;
c) Permohonan penetapan status penggunaan barang milik daerah diajukan secara tertulis oleh Pengguna Barang kepada Bupati paling lambat pada akhir tahun berkenaan;
d) Bupati menerbitkan keputusan penetapan status penggunaan barang milik daerah;
e) Pengajuan permohonan penetapan status penggunaan barang milik daerah tersebut harus disertai dengan dokumen sesuai ketentuan yang tertuang dalam pasal 49 Peraturan Menteri Dalam Negeri Nomor 19 tahun 2016 tentang Pedoman Pengelolaan Barang Milik Daerah.
Kaitan penggunaan barang milik daerah dalam hal ini untuk operasionalisasi barang yang bersifat TIK seperti komputer, laptop, dan lain-lain agar dapat digunakan secara maksimal dan tahan lama, harus memperhatikan hal-hal sebagai berikut:
a) Gunakan tegangan listrik yang stabil;
b) Menghidupkan dan mematikan dengan cara yang benar sesuai petunjuk penggunaannya;
c) Maksimalkan penggunaan pendingin komputer, laptop, dan lain-lain;
d) Hindarkan komputer, laptop dari segala hal yang bisa berdampak buruk, diantaranya:
· Tempatkan komputer, laptop, dan lain-lain ditempat yang suitable;
· Apabila masih menggunakan monitor tabung, jauhkan speaker dari dekat monitor;
· Usahakan tidak menaruh cairan di atas atau di dekat komputer, laptop, dan lain-lain;
· Rapikan kabel-kabel yang digunakan.
Sedangkan kaitan dengan penggunaan software, hal-hal yang harus diperhatikan sebagai berikut:
a. Gunakan perangkat lunak original;
b. Lindungi sistem komputer dan laptop dengan anti virus yang update;
c. Maintenance dan manajemen aplikasi;

4. PEMELIHARAAN ASET TIK
Pemeliharaan atau perawatan aset adalah usaha mempertahankan kondisi aset agar tetap berfungsi sebagaimana mestinya atau dalam usaha meningkatkan wujud aset serta menjaga terhadap pengaruh yang merusak. Untuk pemeliharaan atau perawatan aset TIK yang di dalamnya meliputi piranti fisik, meliputi komputer, perangkat jaringan dan komunikasi, media penyimpanan, dan media lepas ada beberapa hal yang harus diperhatikan diantaranya sebagai berikut:
Hal pertama yang harus dilakukan untuk pemeliharaan/perawatan piranti fisik adalah:
a) Menempatkan piranti fisik, meliputi komputer, perangkat jaringan dan komunikasi, media penyimpanan dan media lepas pada tempat dengan aliran sirkulasi yang udara yang baik;
b) Membersihkan debu secara rutin yang masuk dan menempel pada komputer baik komponen hardware dalam casing PC, perangkat jaringan dan komunikasi, media penyimpanan dan media lepas;
c) Menggunakan stabilizer agar aliran listrik yang masuk ke power supply senantiasa terjaga kestabilannya.
Hal kedua yang tidak kalah pentingnya adalah pemeliharaan software atau sistem operasi. Ada beberapa tindakan yang dapat dilakukan dalam rangka perawatan/pemeliharaan software atau sistem operasi, yang dapat kita lakukan di antaranya:
a) Melakukan backup sistem komputer yang lebih dimaksudkan sebagai tindakan preventif maintenance agar lebih mudah untuk recovery system ketika terjadi kerusakan;
b) Menginstal dan menjalankan scan komputer anti virus dan melakukannya secara berkala;
c) Lakukan update windows, anti virus dan software lainnya baik secara otomatis maupun secara manual;
d) Lakukan optimalisasi sistem baik menggunakan tools bawaan maupun software untuk optimalisasi windows.

5. PENGAMANAN ASET TIK
Teknologi terus maju dan berkembang seiring dengan berjalannya waktu. Dengan berkembangnya teknologi tersebut, banyak keuntungan yang didapatkan oleh manusia, seperti dapat membantu mempercepat penyelesaian pekerjaan manusia, meningkatkan kualitas dan kuantitas layanan, mempermudah proses transaksi keuangan dan lain sebagainya. Oleh sebab banyaknya keuntungan yang diperoleh manusia dengan adanya perangkat teknologi ini, maka cara pengamanannya pun harus benar-benar diperhatikan.
Pengamanan Aset TIK pada pokoknya ada 3 yang harus diamankan, yaitu:
1. Piranti lunak meliputi aplikasi, sistem operasi, sistem basis data dan alat bantu aplikasi;
2. Piranti fisik, meliputi komputer, perangkat jaringan dan komunikasi, media penyimpanan dan media lepas;
3. Seluruh data/dokumen/informasi lainya.
Untuk lebih jelasnya berkaitan dengan pengamanan aset TIK tersebut ada 10 cara pengamanan aset TIK yang dapat kita lakukan, yaitu:
a) Protect with passwords
Banyak serangan cyber yang berhasil karena kata sandi (passwords) yang lemah, gunakan kata sandi yang kuat berisi angka, huruf dan simbol;
b) Design safe systems
Batasi akses ke infrastruktur teknologi. Hilangkan akses yang tidak perlu ke hardware maupun software;
c) Conduct screening and backround checks
Lakukan skrining dan pemeriksaan latar belakang karyawan yang menggunakan sistem IT agar sistem IT terjaga keamanannya;
d) Provide basic training
Lakukan program pelatihan yang memperingatkan betapa besar resiko pada penggunaan kata sandi, jaringan, program dan perangkat yang ceroboh;
e) Avoid unknown email attachements
Jangan pernah mengklik lampiran email yang tidak dikenal, yang kemungkinan berisi virus komputer, hubungi pengirim pesan dan apabila tidak dikenal lebih baik dihapus;
f) Hang up and call back
Apabila menerima panggilan dari orang yang tidak dikenal yang tiba-tiba ingin memberikan hadiah, segera akhiri panggilan tersebut;
g) Think before clicking
Untuk menghindari penipuan yang terjadi melalui email yang meminta informasi nama pengguna, kata sandi atau informasi pribadi harus mempertimbangkannya kembali agar tidak masuk ke situs palsu;
h) Use anti virus scanner and keep all software up-to date
Bila bekerja baik di rumah maupun di kantor atau di jaringan kantor disarankan untuk menginstal anti virus pada PC yang digunakan agar terhindar dari virus, sehingga perangkat IT yang digunakan menjadi aman;
i) Keep sensitive datao ut of the cloud
Banyak cloud computing yang menawarkan banyak manfaat dan penghematan, namun layanan semacam itu juga dapat menimbulkan ancaman tambahan karena data ditempatkan di server jarak jauh yang dioperasikan oleh pihak ketiga yang mungkin mempunyai masalah keamanan tersendiri;
j) Stay paranoid
Robek dan musnahkan semua dokumen yang berisi data pribadi dan informasi lainnya termasuk logo dan Bank yang sedang berhubungan dengan kita dan jangan tinggalkan data dan laporan yang penting di atas meja dan ubah juga kata sandi secara berkala untuk keamanan perangkat IT.

6. PENGHAPUSAN
Penghapusan Barang Milik Daerah Meliputi:
a) Penghapusan dari Daftar Barang Pengguna dan Daftar Barang Kuasa Pengguna.
Penghapusan dari Daftar Barang Pengguna atau Barang Kuasa Pengguna dilakukan dalam hal barang milik daerah sudah tidak berada dalam penguasaan pengguna barang dan kuasa pengguna barang.
b) Penghapusan dari Daftar Barang Pengelola
Penghapusan dari daftar barang pengelola dilakukan dalam barang milik daerah sudah tidak berada dalam penguasaan pengelola barang
c) Penghapusan Dari Daftar Barang Milik Daerah
Penghapusan dari daftar barang milik daerah dilakukan dalam hal terjadi penghapusan sebagaimana dimaksud:
1) Pemindah tanganan atas barang milik daerah;
2) Putusan pengadilan  yang telah berkekuatan hukum tetap dan sudah tidak ada upaya hukum lainnya;
3) Menjalankan ketentuan Undang-undang;
4) Pemusnahan;
5) Sebab lain seperti hilang karena kecurian, terbakar, susut menguap, mencair, kadaluwarsa, mati.
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